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Generelt

Innhold

Dette bladet beskriver enkle innbruddsalarmanlegg bereg-
net for boliger, mindre kontorer og andre lite tyveriutsatte
virksomheter. Bladet inneholder krav og anbefalinger og
beskrivelse av de vanligste typene alarmanlegg. Videre be-
skriver bladet planlegging, installasjon og drift/vedlikehold
av innbruddsalarmanlegg.

Henvisninger

Standarder:

NS 3420-W Beskrivelsestekster for bygg, anlegg og installa-
sjoner — Del W: Styring, kommunikasjon, alarm
og kontroll

NEK EN 50131-1 Alarmsystemer — Innbrudd — Del 1: Gene-
relle krav

NEK EN 50131-7 Alarmsystemer — Innbrudd — Del 7: Appli-
kasjonsveiledninger

Byggdetaljer:

533.262 Innbruddssikring av derer og vinduer

Regler og anbefalinger

Generelt

Forsikringsselskapenes Godkjennelsesnevnd (FG) har ut-
arbeidet regler for innbruddsalarmanlegg [621]. Man kan
betrakte et innbruddsalarmanlegg som godkjent nar ferdig-
attest er korrekt utfylt av FG-godkjent innbrudds-alarmfore-
tak med riktig foretaksklasse og eventuelt en FG-godkjent
alarmstasjon. Reglene dekker alle typer innbruddsalarm-
anlegg, og bar fglges av alle som installerer slike anlegg.
Forsikringsselskapene gir som regel premierabatt dersom
man har installert et godkjent innbruddsalarmanlegg.

Andre sikringstiltak

Et innbruddsalarmanlegg bgr kombineres med andre sik-
ringstiltak, forst og fremst fysisk sikring av dgrer og vinduer.
Slik sikring er nzermere beskrevet i Byggdetaljer 533.262. Inn-
bruddsalarmanlegg kan ogsé& kombineres eller utvides med
anlegg for varsling av brann, vannlekkasje, overfall mv.

Alarmsystemer og komponenter

Generelt

Hovedhensikten med & installere et innbruddsalarmanlegg
er & hindre innbrudd. Tydelig utvendig skilting som opplyser
om at alarmanlegg er installert, vil i de fleste tilfellene ha
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tilstrekkelig avskrekkende virkning. Skulle det likevel bli
foretatt innbrudd, vil utlgsing av alarmen kunne skremme
bort inntrengeren, slik at omfanget av innbruddet/tyveriet
blir redusert.

Hovedkomponenter

Hovedkomponenter i et innbruddsalarmanlegg er:

— detektorer (folere)

— sentralapparat

— alarmgivere (alarmklokker, sirener)

| et anlegg med alarmoverfering vil ogsa sender, mottaker
og alarmstasjon veere en del av anlegget, se fig. 22.

En detektor fungerer som alarmanleggets sanseorgan.
Detektoren sender vanligvis signaler til et sentralapparat
som formidler disse videre til ett eller flere alarmorganer
og eventuelt til alarmstasjon.

Det fins imidlertid ogsa alarmanlegg hvor detektoren og
alarmorganet er kombinert i en enhet, for eksempel i en
enkel dgralarm. Slike dgralarmer er ikke godkjent av FG. |
leiligheter hvor entrédgren fra trapperommet er den eneste
atkomstmuligheten, kan imidlertid en slik dgralarm av god

Detektor Alarmorgan
Forbikobler Alarmsender Alarmmottaker
Pa/av

Sentral- R

apparat

Bolig = Alarmstasjon
Fig. 22

Skjematisk framstilling av et alarmanlegg
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kvalitet kombinert med en FG-godkjent sikkerhetslas veere
et brukbart alternativ til et mer omfattende anlegg.

23 Detektorer
231 Generelt. Detektorer er en fellesbetegnelse pa forskjellige

typer tekniske innretninger eller enheter som automatisk
reagerer pa ytre pavirkninger. Disse pavirkningene kan veere
vibrasjoner, bevegelser, lyd, temperaturendringer eller an-
net. For sikring av vanlige boliger vil det vaere mest aktuelt
& bruke romsikring med en eller flere rom-overvakingsde-
tektorer, eventuelt supplert med der- og vinduskontakter,
se pkt. 235. De mest vanlige er:

— passive, infrargde detektorer

— ultralyddetektorer

— mikrobglgedetektorer

Et viktig moment ved valg av detektor er & velge en detek-
tortype som ut fra forholdene pa stedet gir minst mulig risiko
for utlasing av falske alarmer. Her spiller ogs& monteringen
og kvaliteten pa detektoren en viktig rolle.

232 Passive, infrarade detektorer er den vanligste detektortypen

og vil i de fleste tilfellene veere godt egnet i boliger. Detek-
toren reagerer p4 kombinasjonen av varme og bevegelse,
f.eks. fra et menneske som beveger seg i dekningsomradet.
Detektoren kan imidlertid ogsa reagere pa vifteovner, direkte
sollys eller andre utilsiktede pavirkninger. Slike forhold ma
derfor vurderes og tas hensyn til under monteringen. En de-
tektor med en spredning pa 90° vil vanligvis ha en effektiv
rekkevidde pa 10-12 m, se fig. 232.

Fig. 232
Dekningsomradet for en passiv, infraragd detektor med spredning pa 90°.
Detektorer med mindre spredning vil ha starre rekkevidde.
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Ultralyddetektorer sender ut og mottar hgyfrekvent (ikke
herbar) lyd og reagerer pa bevegelser i dekningsomradet
som forarsaker forstyrrelser (frekvensendringer) i dette ultra-
lydfeltet.

Ultralyddetektoren kan ogsa reagere pa enkelte utilsiktede
forstyrrelser som kraftig trekk eller andre store luftbevegel-
ser, eller forstyrrelser fra andre detektorer eller fra lydkilder
som sender ut ultralyd, f.eks. ringeklokker. Mulighetene for
slike forstyrrelser ma vurderes ved valg av detektortype og
tas hensyn til ved monteringen.

Mikrobolgedetektorer sender og mottar mikrobglger og
reagerer i likhet med ultralyddetektoren pa bevegelser i
detektorens dekningsomrade. Mikrobglgedetektoren kan
ogsa reagere pa bevegelser bak tynne vegger og glass,
for eksempel utenfor vinduer. Dette kan lett forarsake falske
alarmer. Mikrobglgedetektoren er ogsé meget falsom for vib-
rasjoner, bevegelige maskiner, vifter mv. og for pavirkning
fra andre detektorer i naerheten.

Dar- og vinduskontakter er vanligvis todelte karmkontakter
(magnetkontakter) som pavirkes nar deren eller vinduet for-
sokes apnet. For darer fins ogsa laskontakter eller 1asfalle-
kontakter som pavirkes direkte av lasmekanismen eller
lasfallen.

Andre kontakter. Neert beslektet med dor- og vinduskontak-
ter er for eksempel kontakter koblet til malerier. Kontaktene
pavirkes nar maleriet forsgkes fiernet fra sitt oppheng.

Sentralapparat

Sentralapparatet er alarmanleggets hjerne og mottar, tyder

og videresender signaler fra detektorene og andre kompo-

nenter i anlegget. Dette gjelder bade signaler som indikerer
innbrudd og signaler som viser feil eller andre mangler pa
anlegget.

— Ved innbrudd eller innbruddsforsgk ma sentralapparatet
sette alarmorganer og/eller alarmsender i funksjon.

— Ved feil pa anlegget ma sentralapparatet gi optisk og/eller
akustisk varsel lokalt og eventuelt overfare feilmelding til
alarmstasjon.

Sentralapparatet innbefatter en betjeningsenhet som bl.a.

brukes ved til- og frakobling av anlegget. Siden sentralappa-

ratet/betjeningsenheten befinner seg i det sikrede omradet,
ma detektoren som overvaker betjeningsenheten, ha en tids-
forsinkelse for alarmen utlgses. Alle de gvrige detektorene

i huset skal veaere direktevirkende. Alternativt er en separat

forbikobler pakrevd, se pkt. 26.

Stromforsyningsutstyr

Et godkjent alarmanlegg méa ha en sekundeer kraftforsyning
i form av et akkumulatorbatteri med automatisk opplading.
Batteriet blir vanligvis plassert i sentralapparatet. Tilkoblin-
gen ma veere utfort slik at feil ved kraftforsyningen ikke
innvirker pa alarmanleggets funksjon.

Batteriene ma ha kapasitet til & gi alarm i minst 15 minutter
i 36 timer etter at nettspenningen er borte. Dette er krav i
henhold til FGs regelverk.

Forbikoblere

En forbikobler er en anordning for til- eller frakobling av
alarmanlegget eller deler av dette, slik at man kan f& ad-
gang til det sikrede omradet og sentralapparatet uten at
alarmen utlgses.

Forbikobleren kan veere utfert som en separat enhet for
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betjening med nekkel eller kode. Ved enkle alarmanlegg er
forbikobleren ofte en I&sforbikobler, med brytermekanismen
montert i ldskassen pa en ekstra sikkerhetslas i inngangs-
doaren, jf. pkt. 35.

Det kan vaere flere forbikoblere pa et alarmanlegg for be-
tiening av deler av anlegget. | hus med soverommene i 2.
etasje kan man for eksempel ha en ekstra forbikobler i 2.
etasje for inn- og utkobling av alarmanlegget i 1. etasje.

Alarmgivere

Alarmorganet eller signalgiveren er en varselenhet som gir
et akustisk eller et optisk signal. Det vanligste er akustiske
alarmorganer i form av alarmklokker, horn, tyfoner eller sire-
ner. Lydstyrken ma veere minst 100 dB(A) malt i en meters
avstand [621]. | tillegg til eller i stedet for akustisk signal kan
det brukes et intermitterende (blinkende) lyssignal, som ofte
kan gi en god skremmeeffekt.

Alarmsendere

En alarmsender er et apparat som videresender alarmsignal
eller eventuelt feilsignal til en alarmmottaker pa en degnbe-
mannet alarmstasjon eller tilsvarende. Overfaringen kan for
eksempel skje via telefon- eller mobiltelefonnettet.
Alarmsenderen kan ogsé brukes til & formidle varsling av
brann, overfall, vannlekkasje mv., men da med differensierte
varslingssignaler, fordi de ulike alarmtypene krever forskjel-
lige reaksjonsformer.

Alarmstasjon

Alarmstasjon er en bemannet stasjon som mottar varsling
fra tilknyttede alarmanlegg, og kan aksjonere ut fra en avtalt
prosedyre.

For godkjennelse av en alarmstasjon stiller FG strenge krav
til bygningsmessig utfarelse, teknisk utrustning og drift.

Valg og plassering av alarmanlegg

Generelt

Ved valg av innbruddsalarmaniegg m& man ta hensyn til
boligtype, boligens beliggenhet, muligheter for andre sik-
ringstiltak mv.

Nar man bygger nytt, er det en fordel & planlegge alarmanleg-
get sa tidlig som mulig, og gjerne samtidig med vurdering
av andre sikringstiltak. Det vil da veere mulig & fa lagt kabler
og ledninger som skjult anlegg, og det kan veere lettere 4 fa
til en hensiktsmessig plassering av alarmorganer, sentral-
apparat mv.

Det fins ogsa FG-godkjente tradlgse alarmanlegg, som kan
veere aktuelle ved installering i boliger hvor det er vanskelig
a fa lagt kabler og ledninger skjult og hvor man ikke ensker
apen kabling.

Lokalalarm eller alarmoverfaring

Lokalalarm. De fleste enklere alarmanlegg er basert pa
lokalalarm. For boliger i tettbygde strok og leiligheter i
boligblokker vil skremmeeffekten ved en lokalalarm som
regel veere tilstrekkelig til & jage vekk inntrengeren. Bruk
av lokalalarm forutsetter imidlertid en avtale med naboer
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eller andre om varsling av politiet og eventuelt andre tiltak
i tilfelle alarmen utlgses.

322 Alarmoverforing til godkjent alarmstasjon eller eventuelle
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andre mottakere gir sikkerhet for at noen reagerer nar alar-
men utlgses. Slik overfaring gir ogsa muligheter for tilknyt-
ning av andre typer alarmer.

Ved varsling direkte til en alarmstasjon foretar vaktmannska-
pene ofte farst en oppringning for de rykker ut, for & sjekke
at det ikke har veert feilalarm. Ved utrykning undersokes
det om det har veert innbrudd, og i sé fall varsles politiet.
Videre ma de gjenopprette sikkerheten ved lasing, utskifting
av knust glass mv. Fglgeskadene etter et innbrudd, som
for eksempel frosne vannrer eller nye innbrudd om huset
blir stdende mer eller mindre apent, kan ofte bli starre enn
skadene ved det opprinnelige innbruddet.

Plassering av detektorer

331 Generelt. Ved montering av detektorer ma man ta hensyn

til forhold som kan utlgse ugnskede alarmer. Det kan veere
vifter som lager varme og kalde luftvariasjoner i detektorens
synsfelt (dekningsomrade), termostatstyrte varmeovner,
direkte sol- eller billys inn i detektoren, dyr osv. Valg av de-
tekteringsprinsipp (passiv infrargd, ultralyd osv.) er viktig i
denne sammenhengen.

332 Omréder og rom som mé sikres. Entré eller gang innenfor

boligen ma sikres med darkontakt eller bevegelsesdetektor
[621]. Rom hvor det oppbevares tyveriutsatte gjenstander
ma sikres dersom det er atkomstmulighet gjennom dor eller
vindu uten & passere annet sikret omrade. Alarmanlegget
kan utferes som et skallsikringsanlegg, forutsatt at det pa
minst én sentral plass i boligen er plassert en romsikrings-
detektor som kan registrere bevegelse mellom rommene.

333 Eksempel. Eksakt plassering av detektorene kan best be-

stemmes etter at boligen/bygningen er ferdig og innflyttet.
Som regel vil det veere tilstrekkelig med en eller to strategisk
plasserte detektorer som kan beskytte de sentrale og viktig-
ste rommene som en inntrenger mé passere, se fig. 333.

P ¢

'__ ‘:F; Passiv, infrared
detektor
éx Sirene

i Magnetkontakt /
Apningskontakt

Forbikobler

Fig. 333
Eksempel pa alarmanlegg i frittliggende enebolig
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En detektor i stua beskytter mot innbrudd fra terrassen,
dekker atkomsten fra kjelleren og hindrer at en inntrenger
kan forflytte seg mellom de gvrige rommene i boligen uten
a bli registrert av detektoren. Det er i tillegg inntegnet mag-
netkontakter pa inngangsderene og forbikobler ved hoved-
inngangsderen. Sentralapparatet (SA) kan sta hvor som
helst innenfor dekningsomradet. Sirenen er plassert inne
av hensyn til naboene.

Plassering av sentralapparat

Sentralapparatet ma plasseres innenfor omradet som er
overvaket av alarmanlegget. Sentralapparatet ma ogsa ha
god motstandskraft mot innbruddsangrep og veere utfort
slik at ugnsket inngrep utlgser alarm.

Plassering av forbikobler

En forbikobler som monteres utenders, mé ha sabotasjeover-
vakning. Dersom kabelen kuttes eller utstyret rives ned av
veggen eller forsgkes dpnet, mé det utlgses alarm-/sabota-
sjesignal nar anlegget er tilkoblet.

Plassering av alarmgiver

Generelt. Hovedhensikten med alarmorganet er & skremme
vekk inntrengeren. Dette kan vanligvis oppnas med innen-
dors montering av signalgiveren. | tilfelle falsk alarm er
innvedig montering mindre sjenerende for nabolaget enn
utvendig montering. Det er ogsa viktig at alarmen automatisk
blir koblet ut etter minst to, maksimalt fem minutter, men at
den vil starte igjen ved et eventuelt nytt innbruddsforsak.
Utvendig alarmorgan. Alarmgivere for utenders montering
ma ha sabotasjeovervakning som beskrevet i pkt. 35.

Ved de fleste alarmanlegg vil det vaere relativt stor risiko
for at alarmen kan utlgses ved feilbetjening, falskdeteksjon,
uaktsomhet eller pa grunn av tekniske feil ved anlegget. Fals-
ke alarmer kan vaere meget sjenerende for nabolaget og
medfare at politiet unadig blir varsiet av velmenende naboer.
Derfor bgr man unngé a bruke utvendig alarmorgan med
mindre alarmorganet iverksettes kun ved sabotasje.

Installasjon

installasjonen méa utferes av et FG-godkjent innbrudds-
alarmforetak og etter regler utarbeidet av FG [621]. An-
leggene skal utfores i samsvar med gjeldende lover og
forskrifter for svakstramsanlegg. Dessuten bgr man falge
NEK EN 50131-1 og NEK EN 50131-7.

Drift og vedlikehold

Betjening

Alarmanlegget ma veere enkelt & betjene. Feilbetjening
er den hyppigste arsaken til ugnskede alarmer. Til- og fra-
kobling med en lasforbikobler (se pkt. 26) i ldskassen til
en ekstra sikkerhetslds i inngangsderen gir antakelig best
sikkerhet mot alarmutlgsning pa grunn av uaktsomhet
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fra beboerne. Alarmen slads da automatisk p& nar deren
lases og kobles fra nar sikkerhetsldsen igjen lases opp.
Alarmanlegget ber vanligvis ikke veere tilkoblet nar noen
av beboerne er hjiemme. Dette fordi disse lett kan pavirke
detektorene ved uaktsomhet. Skulle det likevel veere aktuelt
a bruke anlegget nar noen er hjemme, ber dette begrenses
til & gjelde derkontakter. Eventuelle romsikringsdetektorer
ber veere utkoblet.

Begrensninger og feilkilder

Generelt. Selv et sveert palitelig og avansert alarmanlegg
kan bli sabotert eller fa funksjonssvikt. De viktigste arsakene
er beskrevet i pkt. 522-526.

Datrlig vedlikehold. Dersom man unnlater & teste alarmanleg-
get, kan en detektor eller en alarmgiver slutte & fungere uten
at brukeren har blitt oppmerksom pa dette.

Stramfeil. Hvis sikringen til alarmkursen skulle ryke ved leng-
re fraveer fra boligen, vil anlegget bruke strem fra backup-
batteriene til disse er oppbrukt. Etterpa vil ikke anlegget gi
noen form for deteksjon. Det samme vil skje dersom en "lavt
batteriniva"-melding blir oversett.

Telefonlinjefeil. Telefonlinjen kan bli koblet ut eller svikte.
Dersom telefonlinjen ikke fungerer, kan alarmanlegget ikke
melde hendelser videre til alarmstasjonen.

Alarmsignal som ikke oppfattes. Sirener eller derklokker in-
stallert ute eller langt fra soverom vekker ikke alltid personer
som ligger og sover bak lukkede darer i det overvakede
omréadet eller i bygninger i nzerheten.

Systemet kan omgés. Med tilstrekkelig teknisk kompetanse
kan inntrengere finne mater & sabotere forskjellige typer de-
tektorer pa eller koble ut sirener o.l. Inntrengere kan ogsa dra
nytte av uovervakede apninger og takvinduer, og kanskje
ogsa tilegne seg adgang pa uforutsette steder.
Dekningsomfanget kan endres. Dersom man foretar ominn-
redning eller bygningsmessige endringer, kan detektorenes
dekningsomfang bli forringet.

Vedlikehold og kontroll

I henhold til reglene fra FG [621] ma eieren sgrge for at an-
legget jevnlig blir kontrollert og vedlikeholdt. Regelmessig
tilsyn og sterre vedlikeholdsarbeider mé imidlertid utfores
av et godkjent utfgrende innbruddsalarmforetak.

Enklere vedlikehold og kontroll kan utfares av eieren selyv,
som &:

— kontrollere stramforsyningen

— prove alarmorganer, optiske signaler og alarmoverfaring
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